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お 客 様 各 位 
 
 

金融機関を騙るボイスフィッシング詐欺にご注意ください 
 
 

金融機関を騙った「ボイスフィッシング詐欺」の被害が全国的に拡大しておりますので、

被害に遭われないようご注意ください。 
 

・手口の概要 
１．犯人が金融機関担当者を騙り、被害者（企業）に電話を掛け（自動音声の場合あり）、

メールアドレスを聞き出す。 
２．犯人がフィッシングメールを送信し、電話で指示しながら、被害者をフィッシングサ

イトに誘導。インターネットバンキングのアカウント情報等を入力させて盗み取る。 
３．フィッシングサイトに入力させたアカウント情報等を使用し、犯人がインターネット

バンキングにログインして、被害者の口座から資金を不正に送金する。 
 

・被害に遭わないためのポイント 
 １．金融機関を名乗る者から電話があった場合は、お取引店に折り返し電話するなど、慎

重に対応する。 
２．知らない電話番号からの着信は信用しない。不審なメールやＳＭＳには応答しない。 
３．インターネットバンキングにログインする際は、金融機関公式のホームページからア

クセスし、メールやＳＭＳに記載されたリンクからは絶対にアクセスしない。 
 

（警察庁ホームページ）「サイバー警察局便り 2025 Vol.12（Ｒ7.12）」 
 

※令和７年４月掲載の「金融機関を騙る「ボイスフィッシング」による不正送金に関する注

意喚起について」もご確認ください。 
 

 
 

https://www.npa.go.jp/bureau/cyber/pdf/R7_Vol.12cpal.pdf
https://www.sorachi.shinkumi.jp/pdf/2025040813.pdf
https://www.sorachi.shinkumi.jp/pdf/2025040813.pdf

